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PROTOKOLL Mal nr 3978-07
2009-04-21 Avdelning
Stockholm

NARVARANDE REGERINGSRAD
Billum, Fernlund och Jermsten

FOREDRAGANDE och PROTOKOLLFORARE
Regeringsrittssekreteraren Jonsson

KLAGANDE
Svenska Antipiratbyran Ekonomisk forening, 769607-6996

Ombud: Advokat Henrik Bengtsson
Advokatfirman Delphi & Co

Box 1432

111 84 Stockholm

OVERKLAGAT AVGORANDE
Kammarrétten i Stockholms dom den 8 juni 2007 i mél nr 285-07

SAKEN
Foreldggande enligt personuppgiftslagen; friga om provningstillstind m.m

Foredraganden anméler att Svenska Antipiratbyrdn Ekonomisk forening yrkar
provningstillstind samt att Regeringsrétten ska inhdmta forhandsavgérande frin EG-

domstolen.

Malet foredras.

SKALEN FOR REGERINGSRATTENS BESLUT

Regeringsritten finner att det inte framkommit att de vackta gemenskapsrattliga
frégorna har betydelse for avgbrandet av det aktuella malet.

For att Regeringsritten ska prova ett dverklagande i ett mél av detta slag kravs

provningstillstind. Provningstillstind kan ges av tvé skal. Det forsta skélet ar att ett
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Postadress Bestksadress Telefon Telefax Expeditionstid
Box 2293 Wallingatan 2 08-561 676 00 08-561 678 20 méndag —~ fredag
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avgdrande i mélet dr viktigt for ledningen av réftstillimpningen. Det andra skélet &r
att det finns synnerliga skl for en provning, som att det finns grund for resning eller
att malets utgdng i kammarrétten uppenbarligen beror pé grovt forbiseende eller
grovt misstag. Bestimmelserna om provningstillstind finns i 36 § forsta stycket

forvaltningsprocesslagen (1971:291).

Regeringsritten finner att det inte har kommit fram skél att meddela

provningstillsténd.
REGERINGSRATTENS BESLUT

Regeringsritten avslér yrkandet om inhé#mtande av forhandsavgorande frén EG-

domstolen.

Regeringsritten meddelar inte provningstillstdnd. Kammarréttens avgbrande star
dédrmed fast.

oA o
Kiristina Jonsson

Uppvisat och limnat for expediering 2009- [)@» YA
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KAMMARRATTEN I Mal nr 285-07
Mg STOCKHOLM D OM
Avdelning 01 2007 -06- 0 8
Meddelad i Stockholm

KILLAGANDE
Svenska Antipiratbyran ekonomisk férening, 769607-6996
Ombud:
Advokat Henrik Bengtsson
Box 1432
111 84 Stockholm
MOTPART
Datainspektionen
Box 8114
104 20 Stockholm'
OVERKLAGAT AVGORANDE
Lénsréttens 1 Stockholms 1an dom den 27 december 2006 i mél nr
15646-05, se bilaga
SAKEN
Foreldggande att upphéra med behandling av personuppgifter enligt per-
sonuppgiftslagen (1998:204)
Svenska Antipiratbyran ekonomisk forening (Antipiratbyran) yrkar att
kammarrétten skall meddela provningstillstind samt, med &ndring av
lénsréttens dom, upphéva Datainspektionens beslut. Till stod for sin talan
anfér Antipiratbyran bl.a. foljande.
Lénsrétten har inte gjort en kontextuell tolkning av Europaparlamentets
och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for en-
skilda personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifier (dataskyddsdirektivet). Av direktivets
tjugosjétte beaktandesats framgér att personuppgifter som anonymiserats,
dvs. inte léngre &r identifierbara, inte omfattas av direktivet. Eftersom det
pa grund av regleringen i 6 kap. 22 § lagen (2003:389) om elektronisk
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kommunikation for nirvarande inte finns négra rattsliga méjligheter for
Antipiratbyran att identifiera innehavaren av en viss IP-adress kan Anti-

piratbyrén inte identifiera personen bakom en IP-adress.

Av dataskyddsdirektivets femtonde beaktandesats (vars svenska version
inte dr korrekt &versatt), som avser behandling av ljud och bilder, fram-
gér att Dataskyddsdirektivet dr avsett att tillimpas p& data som behandlas
pé ett sadant vis att den personuppgiftsansvarige far enkel tillgang till
ifrdgavarande personuppgifter. Detta innebir att avsikten med direktivet
inte &r att det skall omfatta ljud- och bilduppgifter om inte den person-
uppgiftsansvarige med litthet kan koppla uppgifterna till en privatperson.
Motsvarande tolkning skall tillimpas pé indirekta personuppgifter. Data
kan alltsa utgdra personuppgifter om den personuppgiftsansvarige med
litthet kan identifiera den person till vilken dessa data &r knuten, vilket i
sin tur forutsatter reell tillging till den “nyckel” som &r nodvéndig for att

sammankoppla dessa data.

Linsritten har underlétit att gbra en systematisk tolkning av dataskydds-
direktivet. En av grundpelarna i direktivet 4r den registrerades rétt till
tillgang till information om behandlingen av dennes personuppgifter,
liksom ritten till rittelse, blockering och utpldnande i artikel 12. De rét-
tigheter som foljer av denna artikel bygger péd forutséttningen att den per-
sonuppgiftsansvarige kan ta fram den efterfragade informationen och
vidta de efterfrdgade atgirderna. I forevarande fall kan Antipiratbyran
inte identifiera en privatperson som begér &tgérder enligt 26 § person-
uppgiftslagen. Aven om personen ifriga uppger en IP-adress kan Antipi-
ratbyran inte verifiera att det &r rétt person som egenhéndigt undertecknat

begéran.

Linsritten har inte kommenterat det faktum att en betydande del av uni-

onens dvriga medlemslénder tilldmpar ett “relativt” persounuppgifisbe-
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grepp av innebord att det maste vara faktiskt mdjligt for den som hanterar

uppgiften att identifiera den individ som uppgifterna avser.

Lansritten har vidare underlatit att beakta att Europaradet, vars konven-
tion av den 28 januari 1981 om skydd for enskilda vid automatisk data-
behandling av personuppgifter ligger till grund for dataskyddsdirektivet,
tillika tilldmpar ett relativt personuppgiftsbegrep.

Lansrétten har slutligen inte kommenterat det faktum att ett flertal euro-
peiska rittsvetenskapsmin foresprékar en relativ tolkning av personupp-

giftsbegreppet i dataskyddsdirektivet.

DOMSKAL

Till stod for sitt yrkande att Datainspektionens foreldggande skall upphi-
vas har Antipiratbyran i kammarrétten gjort géllande att de IP-adresser
som Antipiratbyran behandlar inte utgdr personuppgifter i den mening

som avses 1 personuppgiftslagen.

Kammarrétten finner att skél for att meddela provningstillstand foreligger.

I sak gér kammarrétten f6ljande beddmning.

Eftersom syftet med personuppgiftslagen ar att uppfylla Sveriges skyl-
digheter enligt dataskyddsdirektivet maste lagens bestémmelser tolkas i
ljuset av direktivet. Dérvid tjénar direktivets s.k. beaktandesatser till viig-
ledning,

Enligt artikel 2 a i dataskyddsdirektivet avses med personuppgift varje
upplysning som avser en identifierad eller identifierbar fysisk person

(den registrerade). Enligt samma bestdmmelse &r en identifierbar person

en person som kan identifieras, direkt eller indirekt, framfor allt genom
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héinvisning till ett identifikationsnummer eller till en eller flera faktorer
som &r specifika for hans fysiska, fysiologiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

I den tjugosjétte beaktandesatsen till dataskyddsdirektivet s#gs bl.a. fol-
jande. Principerna for skyddet maste gélla all information som rér en
identifierad eller identifierbar person. For att avgéra om en person ir
identifierbar skall hirvid beaktas alla hjdlpmedel som i syfte att identifie-
ra vederbdrande rimligen kan komma att anvéindas antingen av den regis-
teransvarige eller av ndgon annan person. Skyddsprinciperna géller inte
for uppgifter som gjorts anonyma p4 ett sddant sétt att den registrerade

inte ldngre &r identifierbar.

Det &r i malet ostridigt att en IP-adress tillsammans med uppgifter som
finns hos internetleveranttrerna kan anvéndas for att identifiera en inter-
netabonnent, vilken i vissa fall dr en fysisk person. Qavsett om det 4r en
internetabonnent sjélv eller ndgon annan som faktiskt anvénder abonne-
manget kan saledes en IP-adress avse en identifierbar fysisk person, nim-

ligen internetabonnenten.

Antipiratbyran har pekat pa att organisationen inte kan identifiera nigon
person med hjélp av IP-adresserna eftersom internetleveranttrerna &r
réttsligt forhindrade att till Antipiratbyran lamna de uppgifter som krivs
for att IP-adressen skall kunna knytas till en viss abonnent. Antipiratby-
ran har ocksé anfort att uppgifterna om IP-adresser &r anonyma pé ett sétt
som innebér att dataskyddsdirektivets skyddsprinciper enligt den tjugo-
sjétte beaktandesatsen inte skall gilla for dessa uppgifter.

Kammarrétten anser att avsikten med dataskyddsdirektivet, enligt vad
som ségs i dess tjugosjitte beaktandesats, maste vara att direktivet inte

bara skall omfatta uppgifter som den registeransvarige sjélv (dvs. Antipi-
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ratbyrén) kan anvinda for att identifiera en fysisk person, utan &ven upp-
gifter som ndgon annan kan anvénda i samma syfte. Vid bedémningen av
om en viss uppgift avser en identifierbar person skall dessutom alla
hjdlpmedel som rimligen kan komma att anvéndas i syfte att identifiera
vederbdrande beaktas.

Av de uppgifter Antipiratbyrdn lamnat framgér att organisationen anvin-
der uppgifterna om IP-adresser for att gora polisanmélningar och for att
underritta internetleveranttrerna om dvertridelser av upphovsrittslagen
och abonnemangsvillkoren. Uppgifterna ar enligt Antipiratbyran nédvin-
diga for att internetleverantSrerna skall kunna ingripa mot de abonnenter
som gjort sig skyliga till 6vertradelserna. Det kan s8ledes konstateras att
uppgifterna om IP-adresser anvénds for att identifiera personer. Med hén-
syn hértill kan det enligt kammarrétten inte rdda ndgon tvekan om att de
uppgifter om IP-adresser som Antipiratbyran behandlar i vissa fall avser
identifierbara fysiska personer. Ingenting i malet talar for att dessa upp-
gifter skall anses ha gjorts anonyma pé ett sadant sitt att abonnenter inte

langre #r identifierbara.

Mot bakgrund av det anforda finner kammarrétten att de uppgifter om IP-
adresser som Antipiratbyrdn behandlar i vissa fall utgér personuppgifter
enligt direktivet och personuppgifislagen. Vad Antipiratbyran i Svrigt
anfort — bl.a. att personuppgiftsbegreppet tolkats pé annat sétt i andra
EG-medlemsstater och att Antipiratbyran inte har nagon faktisk mojlighet
att i vissa avseenden tillgodose de registrerades rittigheter — kan inte for-
anleda ndgon annan beddmning. Det saknas séledes forutsittningar att
bifalla Antipiratbyréns dverklagande.




. e Sida 6
Mal nr 285-07

DOMSLUT
Kammarritten meddelar provningstillstdnd.
Kammarritten avslar éverklagandet.

HUR MAN OVERKLAGAR se bilaga (formulir 1). Beslutet att meddela
provningstillstdnd far dock enligt 33 § tredje stycket forvaltningspro-

2

j6rn Rifteg

cesslagen (1971:291) inte verklagas.

‘ lgnd Eva Linnander
lagman kammarréttsrad tf assessor

referent
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LANSRATTENI DOM Mal nr
STOCKHOLMS LAN 2006-12-27 15646-05
Meddelad i Rotel 441
Stockholm
KLAGANDE

Dok.Id 190185

Svenska Antipiratbyrén ekonomisk forening, 769607-6996

Ombud: Advokat Henrik Bengtsson
Advokatfirman Delphi & Co KB
Box 1432

111 84 Stockholm

MOTPART
Datainspektionen
Box 8114

104 20 Stockholm

OVERKLAGAT BESLUT
Datainspektionens beslut den 8 juni 2005, se bilaga 1.
Diarienr 593-2005

SAKEN
Fragan om viss uppgift skall vara att anse som personuppgift enligt person-
uppgiftslagen (1998:204); PUL

DOMSLUT

L#nsritten avslar 6verklagandet.

Postadress
Box 17106
104 62 Stockholm

Besbksadress Telefon Telefax Expeditionstid
Krukmakargatan 19 08-720 90 00 08-720 93 00 méandag — fredag
E-post: lansrattenistockholm@dom.se 09:00-15:00

‘Jd



mailto:lansrattenistockholm@dom.se

. . Sida 2
LANSRATTEN I DOM 15646-05
STOCKHOLMS LAN

YRKANDEN MM.

Genom det verklagade beslutet forelade Datainspektionen (DI)
Svenska Antipiratbyrdn ekonomisk forening (APB) att upphora med
insamling och registrering av [P-nummer, detta di APB behandlar
personuppgifter i den mening som avses i PUL samt uppgifter om
lagovertridelser som innefattar brott i den mening som avses i21§

PUL, se bilaga 1.

APB &verklagar DI:s beslut och yrkar att lansritten skall upphéva
DI:s foreliggande att APB skall upphSra med behandling av IP-
nummer. APB anfor bl.a. féljande. De IP-nummeruppgifter som
anvinds av APB utgbr inte personuppgifter i PUL:s mening. APB
har inte tillgéng till de personuppgifter som identifierar vem som 4r
innehavare av ett abonnemang som anvénder en viss IP-adress och
APB har inte ens potentiell tillgang till identifierande information
eftersom APB ir lagligen forhindrad att erhlla uppgift hirom frén
en tillhandahallare av ett elektroniskt kommunikationsnit genom
den tystnadsplikt som enligt 6 kap. 20 § lagen (2003:389) om elek-
tronisk kommunikation avilar sidana aktérer. EG-domstolen har i
det s3 kallade Bodil-malet (C101/01) gjort en teleologisk tolkning
av Dataskyddsdirektivet. Frigan om IP-nummer utgdr en person-
uppgift skall p& motsvarande vis goras foreméal for en teleologisk
tolkning. Vid en s&dan tolkning kan gemenskapslagstiftaren vid di-
rektivets tillkomst inte ha avsett att icke identifierbara datortrafik-
uppgifter skulle utgéra personuppgifter, &n mindre att Dataskyddsdi-
rektivet skulle hindra rittighetshavare frén att beivra intréng i sina
immateriella rittigheter. Datainspektionen hénvisar i sitt beslut till
recit 26 i Dataskyddsdirektivet och menar att [P-nummer med stod
av detta uttalande &r en personuppgift. Av recit 26 framgar ait de

hjilpmedel som rimligen kan komma att anvéndas vid identifikation

skall beaktas. Av reciten f5ljer ocksd att skyddsprinciperna inte
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giller uppgifter som gjorts anonyma pa ett sadant sétt att den regi-
strerade inte lingre #r identifierbar. Av recit 26 foljer alltsa att en
rimlighetstolkning av om en uppgift utgdr personuppgift skall goras
och att, om det inte lingre ir mojligt att identifiera den registrerade,
uppgiften inte utgdr en personuppgift. Eftersom APB till £61jd av
sekretessregler inte ens har potentiell tillgang till identifieringsdata
kan IP-numren inte vid en kontextuell tolkning av recit 26 anses
utgéra personuppgifter. APB anfor vidare att man vid tolkning av
Dataskyddsdirektivet skall bortse frén Datalagsutredningen och att
tolkningen av Dataskyddsdirektivet skall ske férdragskonformt. Vid
faststillande av huruvida en uppgift 4r en personuppgift eller inte
skall enligt APB:s uppfattning utgangspunkten vara den syn som
den brittiska, irlindska och dsterrikiska lagstiftaren anlagt i de lagar
som i respektive land implementerar Dataskyddsdirektivet, ndmli-
gen att viss data kan utgbra personuppgift endast om den person-
uppgiftsansvarige har eller sannolikt kan komma att f2 tillgang till
information som identifierar data. APB har vidare utvecklat sin
stindpunkt att behandlingen for det fall att den avser personuppgif-
ter skall vara tillaten enligt PUL samt anfor att de uppgifter som

behandlas inte avser uppgifter om lagdvertridelser.

Datainspektionen vidhaller i yttrande till lansrétten sitt beslut.

APB utvecklar i yttrande sin talan och anfér bl.a. foljande. IP-
nummer utgdr inte personuppgift enligt 3 § PUL. Kammarritten i
Goteborg har i ett mél betriffande utlimnande av allmin handling
haft att ta stillning till om en s.k. global-fil utgér en personuppgift
(mal nr 2495-1999). Kammarritten konstaterade att uppgifter i en
viss fil knappast kunde anses knutna till en viss person, om inte moj-
ligheter fanns att faststélla att endast ndgon viss individ har kunnat

anvinda utrustningen vid de tilifillen som 4r aktuella. Professorn i
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rittsinformatik Peter Seipel, vars yttrande inhimtades av Regerings-
ritten i samband med RA 1999 ref. 18 I och II, 4r av samma upp-
fattning. IP-nummer identifierar endast en dator. Denna dator kan
anvindas av ett flertal personer. Eftersom det inte 4r méjligt att kny-
ta en viss person till datorn, skall ett IP-nummer pé de grunder som
anfors av kammarriitten respektive professor Seipel inte anses utgo-
ra en personuppgift. APB hinvisar vidare till en rapport fran Uni-
versity av Essex enligt vilken majoriteten av EG:s medlemslénder
har en relativ definition av personuppgifter. Detta fSrutsitter att den
nyckel som #r nédvéndig for att identifiera vilken person som avses
med en viss uppgift méaste vara tillgénglig for den personupp giftsan-
svarige. Dataskyddsdirektivet bygger till del pa Europaradets kon-
vention av den 28 januari 1981 om skydd for enskilda vid automa-
tisk databehandling av personuppgifter. I denna konvention skall
inte en person anses vara identifierbar om identifikationen kriver en
oresonlig méngd tid och arbetsinsats. APB redogdr vidare for det
relativa personuppgiftsbegreppet i saval svensk som utlandsk dokt-
rin. Den syn pé indirekta personuppgifter som DI ger uttryck for i
sitt beslut 4r varken logisk eller rattssiker. Hela poiingen med IP-
nummer ir att de utgdr en del av infrastrukturen pa Internet. IP-
nummer ir en nddvandighet for att datorer skall kunna kommunice-
ra med varandra. Det innebir att en Internetoperator alltid kan hén-
fora ett IP-nummer till en enskild abonnent. Den verklighet som DI
forespeglar, nimligen att det skulle finnas situationer da ett IP-
nummer inte kan hinforas till en abonnent existerar inte. Det &r s&-
ledes inte mojligt att tillimpa en flexibel syn pé frigan om person-
uppgifter. Svaret p& frigan om huruvida ett [P-nummer &r en per-
sonuppgift 4r ja eller nej. De personuppgiftsansvariga méste av
rittssikerhetsskal veta huruvida ett IP-nummer enligt svensk rétt ar
en personuppgift eller inte. Redan pa denna grund &r det inte m&jligt
att uppritthalla DI:s tolkning. Om DI:s syn p& relativa personuppgif-




Sida 5

LANSRATTEN I DOM 15646-05
STOCKHOLMS LAN

ter skulle vara gillande gemenskapsritt skulle denna syn f& mérkliga
och omfattande konsekvenser for integritetsskyddet. Om det inte
kriivs nigot sannolikhetstest for huruvida den personuppgiftsansva-
rige 6ver huvud taget har mojlighet att identifiera personen bakom
vissa uppgifter blir konsekvensen att ménga foretag sannolikt idag
bedriver personuppgiftsbehandling utan att vara medvetna om det.
Det kan junamligen nigonstans i vérlden finnas en nyckel som
kopplar avidentifierade eller pseudonymiserade data som foretaget
behandlar. Eftersom foretaget ifrAga sannolikt inte har anmilt den
personuppgiftsbehandling foretaget saknar kéinnedom om &r foreta-
gets stillforetradare vidare exponerade for straffrittsligt ansvar. DI:s
syn pé relativa personuppgifter medfor séledes en betydande ritts-

osikerhet for de potentiella personuppgiftsansvariga.

DI anfor i ytirande bl.a. foljande. ABP gor en felaktig tolkning av
PUL och Dataskyddsdirektivet. Det gér inte att hdvda aft indirekta
personuppgifter endast kan utgbra personuppgifter om den person-
uppgiftsansvarige med létthet kan identifiera den person till vilken
informationen 4r knuten. Av punkt 26 i ingressen till Dataskyddsdi-
rektivet framgar att man, for att avgbra om en person 4r identifier-
bar, skall beakta alla hjalpmedel som kan komma att anvindas for
att identifiera personen. Den personuppgiftsansvarige behtver inte
sjélv forfoga dver den informationen, det ricker med att nagon, t.ex.
en Internetleverantdr, kan hinfora uppgifterna till en individ. Man
kan inte ligga en rekommendation fran Europaradet till grund for
tolkningen av begreppet personuppgift i PUL. Europaradets rekom-
mendation giller tillimpningen av en annan réttsakt. Dataskyddsdi-
rektivet & en EG-rittsakt som innehéller en for EU-medlemsstaterna
gemensam precisering och forstérkning av sadana principer om
skydd for enskilda personers fri- och réttigheter, sdrskilt ritten till

privatlivet, som kommer till uttryck 1 Europaradets konvention. Be-
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greppet personuppgift 4r definierat i 3 § PUL. Av forarbetena fram-
gér att definitionen &r avsedd att ha samma innebdrd som motsva-
rande uttryck har enligt artikel 2 i Dataskyddsdirektivet. APB:s ar-
gumentation synes g4 ut pa att den svenska tillimpningen av Data-
skyddsdirektivet och d& néirmast begreppet personuppgift skulle vara
felaktig. APB pekar istillet pé att vissa andra EU-ldnders implemen-
tering och tillimpning av Dataskyddsdirektivet borde vara utgangs-
punkt for den svenska rittstillimpningen. Att det fSreligger en del
olikheter mellan EU-linderna i deras genomf6rande av Dataskydds-
direktivets olika bestimmelser framgér av den komparativa studie
som kommissionen l4tit utféra som en del i kommissionens forsta
rapport om genomfbrandet av direktivet, For DI 4r det oklart vilka
lsinder som kommissionen fort bilaterala diskussioner med om in-
korrekt genomfSrande av direktivet. Genom Dataskyddsdirektivet
har det inriittats en sarskild arbetsgrupp, artikel 29-gruppen. Nir det
giller frigan om IP-nummer ir att anse som personuppgifter kan
nimnas att 29-gruppen har ansett att [P-adresser &r uppgifter som &r
hanforliga till en identifierbar person. Det framgér bl.a. av 29-
gruppens arbetsdokument WP 37 Skydd av privatlivet pé Internet;
Ett integrerat forhallningssatt till dataskydd antaget den 21 novem-
ber 2000. EU-kommissionen har ocksé kommit fram till att en IP-
adress kan vara en personuppgift i den mening som avses 1 Data-
skyddsdirektivet. Det framgér av Kommissionens meddelande till
Radet och Europaparlamentet Nésta generations Internet — priorite-
rade atgérder for Gvergingen till det nya Internetprotokollet IPve6.
Avslutningsvis vill DI upplysa lansritten om att DI p begdran av
APB genom beslut den 13 oktober 2005 i drende med Dnr 1019-
2005 med stéd av 9 § personuppgiftsforordningen (1998:1191)
meddelat APB ett undantag fran forbudet i 21 § PUL om behandling

av lagtvertriadelser.
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APB anfor i yttrande dérefter bl.a. foljande. DI menar i sitt yttrande
att Europaradets rekommendationer inte kan l&ggas till grund for
tolkningen av Dataskyddsdirektivet. DI har missuppfattat grundva-
len for Dataskyddsdirektivet. Den rekommendation som APB anfort
som skil for sin tolkning av det relativa personuppgiftsbegreppet har
upprittats av Europaradets medlemsstater den 30 september 1997,
dvs. knappt tva &r efter det att Europaparlamentet och radet besluta-
de om Dataskyddsdirektivet. DI forbigar ocksé det faktum att Euro-
peiska Unionen ratificerat Europaradets konvention av den 28 janua-
ri 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter och séledes stér bakom de rekommendationer som
utarbetats av rdet. Europaradets rekommendationer har séledes
betydelse for tolkningen av personuppgiftsbegreppet i PUL. DI hén-
for sig till ett visst yttrande fran artikel 29-gruppen men underléter
att nimna att artikel 29-gruppen i sin rapport "Working document
on data protection issues related to RFID technology” delar APB:s
uppfattning betraffande relativa personuppgifter. Den av DI dbero-
pade kommentaren fran kommissionen avser uteslutande frigan om
hantering av doméinnamnsregister vilka innehéller bdde personupp-
gifter och IP-nummer. DI:s pistdende om att Kommissionens med-
delande kan tas till intiikt for att Kommissionen skulle vara av sam-
ma uppfattning som DI ifriga om ett IP-nummer utgdr en person-

uppgift 4r salunda vilseledande och inkorrekt.

Lansritten har den 23 november 2006 héllit muntlig forhandling i
malet.

APB har vid den muntliga forhandlingen vidhallit sin talan, hinfort
sig till ingivet material samt genomfort en presentation av hur APB

behandlar IP-nummer i sin verksamhet samt hur APB anser att den-

na hantering skall bedomas.
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DI har vid den muntliga forhandlingen bestridit bifall till talan och

genomfort en presentation avseende hur IP-nummer fungerar.

Efter den muntliga forhandlingen har ytterligare skriftvixling skett.

DOMSKAL

Av 3 § PUL framgar bl.a. foljande. Med personuppgift avses all
slags information som direkt eller indirekt kan hénfbras till en fysisk
person som &r i livet.

Av punkt 26 i ingressen till Europaparlamentets och Rédets direktiv
95/46/EG framgér foljande. Principerna for skyddet méste gélla all
information som ror en identifierad eller identifierbar person. For att
avgdra om en person ar identifierbar skall hirvid beaktas alla hjélp-
medel som i syfte att identifiera vederbdrande rimligen kan komma
att anviindas antingen av den registeransvarige eller av nigon annan
person. Skyddsprinciperna géller inte for uppgifter som gjorts ano-
nyma pé ett sadant sitt att den registrerade inte lingre &r identifier-
bar. En sédan uppférandekodex som avses i artikel 27 kan vara ett
anvindbart redskap for att ge vigledning om hur uppgifter kan géras
anonyma och behallas i en form som gor det oméjligt att identifiera
den registrerade.

Lansritten gor f6ljande beddmning.

En uppgift &r att anse som en personuppgift om den direkt eller indi-
rekt kan hinforas till en person som ir i livet. I det nu aktuella méalet
#r frigan om ett IP-nummer kan hanforas till en nu levande fysisk
person. Linsrétten noterar att Internetleverantdrerna pa grund av
vissa sekretessbestdimmelser inte fir 1dmna ut informationen om
vem som innehar det abonnemang som kan hérledas till ett visst IP-

nummer.

Antipiratbyrén har i malet gjort gillande att [P-nummer inte kan

anses vara en personuppgift da Antipiratbyran inte kan hérleda detta

nummer till en viss person. Av sévil Dataskyddsdirektivet som den
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svenska implementeringen av detsamma framgér att uppgifien direkt
eller indirekt skall kunna hérledas till en fysisk person. Det 4r i detta
sammanhang ostridigt mellan parterna att Internetleverantdren kan
identifiera den person som stér pé abonnemanget avseende den ak-
tuella IP-adressen. Det gér saledes att hirleda IP-numret till en fy-

sisk person.

Antipiratbyrin har vidare anfort att det inte gér att identifiera en
fysisk person d4 man inte vet vem som anvént sig av det specifika
IP-numret vid tidpunkten fér nedladdningen. Lénsrétten noterar av-
seende denna invéindning att abonnemangsinnehavaren i ett stort
antal fall ir en fysisk person. Den fysiska person som med hjilp av
[P-numret kan identifieras méste inte vara den faktiska anvéndaren
utan redan det faktum att en fysisk person kan identifieras som
abonnemangsinnehavare #r tillrackligt for att IP-nummer skall anses

vara en personuppgift i PUL:s mening.

Linsritten finner siledes att behandlingen av IP-nummer i Antipi-
ratbyréns verksamhet #r att anse som behandling av personuppgifter
d& dessa [P-nummer indirekt gar att hérleda till fysiska personer

som #r i livet. Overklagandet skall dirfor avslas.

HUR MAN OVERKLAGAR, se bilaga 2 (Dv 3109/12)

Pabiodunnd M@/\

Barbro Lundholm
Tf chefsradman

I avgorandet har ven deltagit nimndeménnen Margareta Ekman (skiljaktig
mening, se bilaga 3), Marie Herolf och Barbro Hyllienmark.

Foredragande har varit linsréttsfiskalen Robert Johansson.
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Beslut Dnr
2005-06-08 593-2005

Y

Danspektionen

Svenska Antipiratbyran Ekonomisk
forening

Box 23021

104 35 STOCKHOLM

Beslut efter tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut

Datainspektionen konstaterar att Svenska Antipiratbyrdn Ekonomisk Férening
(Antipiratbyran) bl.a. genom insamling och registrering av IP-nummer
behandlar personuppgifter i den mening som avses i personuppgiftslagen.
Antipiratbyrans behandling omfattar &ven uppgifter om lag6vertrddelser som
innefattar brott i den mening som avses i 21 § personuppgiftslagen. Behand-
lingen brister i tvd avseenden. Antipiratbyran, som beddmt att deras hantering
inte innebir behandling av personuppgifter, har inte anmélt behandlingen av
personuppgifter till Datainspektionen i enlighet med 36 § personuppgifts-
lagen. Antipiratbyréns behandling av lagovertradelser ar i strid med 21 §
personuppgiftslagen. Antipiratbyrén foreldggs dérfor att upphéra med behand-
lingen.

En forutsittning for att Antipiratbyrén ska kunna behandla uppgifter om lag-
overtridelser ir att Datainspektionen efter anstkan beviljar undantag fran for-
budet i 21 § personuppgiftslagen. Ngon sidan anstkan har inte gjorts. Data-
inspektionen har i detta drende inte tagit stillning till om det finns forutsatt-
ningar for att meddela ett undantag fran forbudet i 21 § personuppgiftslagen.

Redogorelse for tillsynsirendet

Datainspektionen har genom ett mycket stort antal klagoméal uppmérksammats
pé att Antipiratbyrén samlar in och anvénder uppgifter om bl.a. IP-nummer i
samband med s.k. fildelning pa nitet. Datainspektionen har genomfort en
inspektion hos Antipiratbyrén den 8 april 2005 och den 28 april 2005. Data-
inspektionen har sént ett inspektionsprotokoll till Antipiratbyrén for eventuella
synpunkter. Antipiratbyrén har inkommit med ett yttrande.

Niir det géller sakomstéindigheterna har Antipiratbyrén i huvudsak uppgett fol-
jande. Vid sin sdkning efter olovligen tillg#ngliggjort material anvéinder Anti-
piratbyrén uppgifter om IP-nummer, alias, filnamn och sokvig, vilken server
den tillgingliggorande datorn &r uppkopplad mot samt tidpunkten for s6ksvaret.
Antipiratbyrén eftersoker endast information avseende upphovsrittsligt skyd-

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Bestksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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dade verk dir Antipiratbyrans medlemmar &r innehavare av réttigheterna och
behandlar inte kinsliga uppgifter eller uppgifter som kan ge en bild av den ut-
delande personens intressen. Antipiratbyran anvinder uppgifterna om bl.a. IP-
nummer p tva olika sttt beroende pé omfattningen av det olovliga tillgénglig-
gorandet. Nir det géller sarskilt grova fall gér Antipiratbyrén en polisanmélan.
I 6vriga fall skickas den insamlade informationen, tillsammans med ett brev
(s.k. abuse-brev), i forsta hand till den i RIPE registrerade Internetleverantdrens
abuse-avdelning eller kontaktperson. Uppgifterna &r nédvindiga for att Inter-
netoperatérerna ska kunna ingripa mot abonnenter som dvertrdder upphovs-
rittslagen och abonnemangsvillkoren. Antipiratbyrn sparar inte uppgifterna
om IP-nummer, annat #n i krypterad form under en kort tid, efter det att abuse-
brevet har skickats. Vid polisanmélan sparar Antipiratbyrén endast en pappers-
kopia av polisanmilan. Antipiratbyrén har sedan ett ar tillbaka gjort 136 polis-
anmilningar och dagligen skickat 1500-2000 abuse-brev.

Nir det giller den réttsliga bedémningen har Antipiratbyran anfort och dbero-
pat i huvudsak foljande. De uppgifter om bl.a. IP-nummer som Antipiratbyran
anvinder i sin sokning efter olovligen tillgingliggjort material utgdr inte per-
sonuppgifter i personuppgiftslagens mening. Detta eftersom Antipiratbyran inte
har tillgéng till de personuppgifter som identifierar vem som &r innehavare av
ett abonnemang som anvénder en viss IP-adress. Antipiratbyrén &r &ven lagli-
gen forhindrad att erhalla uppgift hirom frén en tillhandahallare av ett elektro-
niskt kommunikationsnét genom den tystnadsplikt som enligt 6 kap 20 § lagen
om elektronisk kommunikation &vilar sdana aktorer. For det fall att person-
uppgiftslagen 4r tillimplig 4r behandlingen tillaten enligt de grundléggande
kraven i 9 § personuppgiftslagen och enligt intresseavvigningen i 10 § f) per-
sonuppgiftslagen. Antipiratbyrdn behandlar i samband med utskick av abuse-
brev inte uppgifter om lagévertradelser, utan endast uppgifter om faktiska
skeenden. Skulle Datainspektionen anse att uppgifierna innebér en uppgift om
lagdvertridelse &r behandlingen tillaten enligt Datainspektionens foreskrifter
om undantag frin forbudet for andra &n myndigheter att behandla personupp-
gifter om lagovertradelser m.m. DIFS 1998:3 1 § d) eftersom behandlingen &r
nodvandig for att tillvarata réttsliga ansprik. Om Datainspektionen skulle anse
att [P-nummer &r en personuppgift 4r behandlingen tilldten enligt det sistndmn-
da undantaget dven vid polisanmilningar.

Skail for beslutet

Fréga om Antipiratbyrdn behandlar personuppgifter

Enligt 3 § personuppgiftslagen avses med personuppgifier all slags information
som direkt eller indirekt kan hinforas till en fysisk person som dr i liver. Enligt
punkt 26 i ingressen till EG-direktivet ska man for att avgdra om en person &r
identifierbar beakta alla hjdlpmedel som i syfte att identifiera vederbrande
rimligen kan komma att anvéndas antingen av den personuppgiftsansvarige
eller av nigon annan person. Av forarbetena till den svenska personuppgifts-
Jagen framgar bl.a. foljande. Det kréivs bara att en fysisk person kan identifieras
med hjalp av informationen, inte att den personuppgiftsansvarige sjélv ska for-
foga dver samtliga uppgifter som gdr identifieringen mojlig. Nér det géller
uppgift om s.k. nitnodsadresser och liknande elektroniska identiteter” kan
sadana uppgifter om anvindarna ofta hénforas till en individ med hjélp av
uppgifter som anvéndarens Internetleverantdr har tillgang till. I vissa fall kan
uppgifter direkt hanforas till en s begrénsad grupp personer, t.ex. en handfull
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personer med tillgéng till en och samma dator eller nitanslutning, att en enskild ~
individ med hjélp av andra uppgifter enkelt kan identifieras, och att uppgifterna
da far betraktas som personuppgifter.

Datainspektionen konstaterar att en uppgift om IP-nummer kan vara en person-
uppgift i personuppgiftslagens mening, men aft en beddmning far goras i varje
enskilt fall. Datainspektionen anser att IP-nummer utgr en personuppgift i de
fall som ndgon, t.ex. en Internetleverantor, kan hénfora uppgifien till en enskild
abonnent eller anvindare som &r en fysisk person. Detta betyder at den som
avser att behandla uppgifter om IP-nummer méste f0lja bestimmelserna i per-
sonuppgiftslagen.

Datainspektionen bedomer att Antipiratbyran genom sin insamling av uppgifter
om bl.a. [P-nummer behandlar personuppgifter och att personuppgifislagen &r
tillamplig. Det forhllandet att Antipiratbyrén inte sjilv kan identifiera indivi-
derna saknar betydelse, s& lange som nigon annan kan hiinféra uppgifterna till
en individ. Sjilva avsikten med Antipiratbyréns behandling 4r ocksé att Inter-
netleverantSrerna respektive polismyndigheten ska vidta atgirder mot anvén-
dare som &vertrider upphovsrittslagen och/eller abonnemangsvillkoren genom
att olovligen tillgéingliggéra upphovsrittsligt skyddade verk. For det andamélet
tillhandahaller Antipiratbyran Internetleverantérerna och polismyndigheten de
uppgifter som behdvs for att kunna identifiera den mot vilken &tgérder ska rik-
tas.

Datainspektionen konstaterar att Antipiratbyrén inte har anmilt behandlingen
av personuppgifter i enlighet med bestdmmelserna i 36 § personuppgiftslagen.
Négot undantag frén anmilningsskyldigheten &r inte tillimpligt.

Fraga om Antipiratbyrdn behandlar uppgifter om brott m.m.

Enligt 21 § personuppgiftslagen &r det fSrbjudet for andra 4n myndigheter att
behandla personuppgifter om lagovertrédelser som innefattar brott. Av forarbe-
tena till personuppgiftslagen framgér bl.a. foljande. En uppgift om att nagon
har eller kan ha begétt nagot visst brott utgor en uppgift om lagdvertrédelse,
sven om det inte finns ndgon dom eller motsvarande betréffande brottet.

Forutom den tekniska information om bl.a. uppgift om IP-nummer som Anti-
piratbyrin samlar in, ldmnar Antipiratbyran i abuse-brevet bl.a. foljande upp-
gifter. Brott mot upphovsrdittslagen. Vi har uppmdrksammat att ndgon i ert ndi-
verk tillgangliggor upphovsskyddat material utan tillsténd frén rdttighetshava-
ren. Handlingen utgor ett intrdng i rattighetshavarens rattigheter. Det till-
gangligjorda materialet dverensstammer med respektive originalprodukt och
bevisningen motsvarar vad som krdvs for att inleda en rdttslig process.

Datainspektionen beddmer att Antipiratbyrdn genom sin anvéndning av IP-
nummer och dvrig information behandlar uppgifier om lagdvertradelser som
innefattar brott i den mening som avses i 21 § personuppgiftslagen. Utgéngs-
punkten &r darfor att behandlingen &r forbjuden.

Utan hinder av forbudet i 21 § personuppgiftslagen fér sddana personuppgifter
behandlas om behandlingen avser endast enstaka uppgift som &r nodvandig for
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att rattsliga ansprak skall kunna faststéllas, goras gillande eller forsvaras i ett
enskilt fall (Datainspektionens foreskrifter, DIFS 1998:3 punkien d).

Datainspektionen bedémer att Antipiratbyrans behandling av uppgifter om bl.a.
IP-nummer, varken nér det géller inom ramen for utskick av abuse-brev eller .
vid polisanmiilan, omfattas av undantaget i friga. Behandlingen kan séigas vara
nddvindig for att rittsliga ansprak ska kunna faststéllas, goras gillande eller
forsvaras i ett enskilt fall. Det foreligger ett beréttigat intresse av behandlingen
som viger tyngre 4n den registrerades intresse av integritetsskydd, dvs.
behandlingen i sig kan anses tilléten enligt en intresseavvéigning i 10 § punkten
f). Behandlingens omfattning innebdr dock att den inte kan séigas avse endast
enstaka uppgift. I denna beddmning har Datainspektionen beaktat att det nér det
giller abuse-breven ar friga om behandling av en mycket stor méngd uppgifter
som innebdr att manga méanniskor riskerar att utpekas som misstéinkta brotts-
lingar. Aven omfattningen av behandlingen vid polisanmélningar &r sadan att
den inte kan rymmas inom det aktuella undantaget. For att det ska vara tillatet
for foretag eller andra organisationer att behandla brottsuppgifter, annat &n en-
staka uppgifter i undantagsfall, krévs att Datainspektionen beslutar om undan-
tag fran forbudet.

Datainspektionen konstaterar att Antipiratbyran behandlar uppgifter om
lagdvertridelser i strid med frbudet i 21 § personuppgiftslagen.

En forutsittning for att Antipiratbyran ska kunna behandla uppgifter om lag-
overtradelser dr att Datainspektionen efter ansokan beviljar undantag fran for-
budet i 21 § personuppgiftslagen. Nagon sidan anstkan har inte gjorts. Data-
inspektionen har i detta drende inte tagit stillning till om det finns forutsétt-
ningar for att meddela ett undantag frén forbudet i 21 § personuppgiftslagen.

Hur man éverklagar

Om ni vill dverklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som &verklagas och den &ndring som ni begér. Inspektionen
maste ha fatt ert Sverklagande inom tre veckor fran den dag ni fick ta del av be-
slutet, annars kan dverklagandet inte provas. Datainspektionen sénder Sverkla-
gandet vidare till Lansrétten i Stockholms lén for prévning om inspektionen
inte sjilv dndrar beslutet pd det sétt ni har begért.

Beslut i detta drende har fattats av Datainspektionens styrelse i nérvaro av
chefsjuristen Leif Lindgren, tillsynsdirektéren Britt-Marie Wester, dataradet
Hans-Olof Lindblom och byradirektdren Katarina Hogquist, foredragande. I
beslutet deltog generaldirektoren Goran Gréslund, ordforande, samt leda-

Mrglind, Ylva Lindahl, Ake Rangborg och Rigmor Stenmark.
;G 5 a;r(GW % 9
drarf Gréslun 1 7.
\ :

Katarina Hogquist .
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Margareta Ekman:s skiliaktiga mening,

Antipiratbyrans behandling av IP-nummer &r inte en behandling av person-
uppgifter d4 InternetleverantSren antingen inte kan spéra vem som stér for
abonnemanget eller &r lagligen forhindrad att ldimna ut uppgifter om inneha-

varen av abonnemanget till Antipiratbyrén.

Dok.1d 191425

Postadress Besbksadress Telefon Telefax Expeditionstid
Box 17106 Krukmakargatan 19 08-720 90 00 08-720 93 00 méndag — fredag
104 62 Stockholm E-post: lansrattenistockholm@dom.se 09:00-15:00
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